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1. WSTEP

1.1. INFORMACJE OGOLNE

1. Administrator Danych, ktéry wdraza Polityke Bezpieczefistwa.

Spotdzielnia  Mieszkaniowa w  Janowcu Wielkopolskim z siedziba w  Janowcu Wielkopolskim

ul. GnieZnieniska 12/2.
2. Celu wprowadzania dokumentu.

Polityka bezpieczenistwa w zakresie ochrony danych osobowych w Spéldzielni Mieszkaniowej w Janowcu
Wielkopolskim okresla zasady przetwarzania danych osobowych oraz §rodki techniczne i1 organizacyjne
zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.
Polityka bezpieczenistwa stuzy zapewnieniu wysokiego poziomu bezpieczenstwa przetwarzanych danych.
Polityka bezpieczenstwa dotyczy danych osobowych przetwarzanych w zbiorach manualnych oraz w systemach

informatycznych.

@

Podstawy prawne.
e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 nr 133 poz. 883),

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

(Dz.U. 2004 nr 100 poz. 1024),

e Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczefstwa informacji rejestru zbioréw danych (Dz.U. 2015 nr 0

poz. 719),

e Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu
realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie danych osobowych przez

administratora bezpieczenstwa informacji (Dz.U. 2015 nr 0 poz. 745),
e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000),

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t. w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) dalej RODO.
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1.2. ZAKRES INFORMAC]JI OBJETYCH POLITYKA BEZPIECZENSTWA ORAZ

ZAKRES ZASTOSOWANIA

D

2)

3)

9

Na Polityke Bezpieczenstwa skladaja si¢ nastepujace informacje:

wykaz budynkow, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym przetwarzane sa

dane osobowe,

wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania

tych danych,

opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegélnych pdl informacyjnych 1 powigzania

miedzy nimi,

sposob przeplywu danych pomiedzy poszczegdlnymi systemami, okreslenie §rodkéw technicznych i
organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych

danych.
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1.3. WYJASNIENIE TERMINOW UZYWANYCH W DOKUMENCIE POLITYKI

BEZPIECZENSTWA

ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000),
zwana dalej ,,Ustawg",

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej,

przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i usuwanie, a
zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych,

poufnos¢ danych — wiasciwos¢é zapewniajaca, ze dane nie sa udostepniane nieupowaznionym
podmiotom,

usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich modyfikacja,
ktéra nie pozwala na ustalanie tozsamosci osoby, ktorej dane dotycza

systemie informatycznym — rozumie si¢ przez to system przetwarzania informacji wraz ze
zwigzanymi z nim ludzmi oraz zasobami technicznymi i finansowymi, ktéry dostarcza i rozprowadza
informacje

systemie tradycyjnym — rozumie si¢ przez to zespol procedur organizacyjnych, zwiazanych z
mechanicznym przetwarzaniem informacji, wyposazenia i §rodkéw trwalych w celu przetwarzania
danych osobowych na papierze,

zabezpieczeniu danych w systemie informatycznym — rozumie si¢ przez to wdrozenie i
eksploatacje stosownych $rodkéw technicznych i1 organizacyjnych zapewniajacych ochrone danych

przed ich nieuprawnionym przetwarzaniem,
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2. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

1. Za bezpieczenstwo danych osobowych przetwarzanych w systemach przetwarzania danych osobowych
odpowiada Administrator danych osobowych. Kierownik jednostki, kierownicy komorek
organizacyjnych, pracownicy samodzielni obowiazani sa zastosowaé §rodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych, a w szczegdlnodci powinni zabezpieczy¢
dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,

przetwarzaniem z naruszeniem ustawy oraz zmiana, utratg uszkodzeniem lub zniszczeniem.

2. Administrator Bezpieczenistwa Informacji / Inspektor Ochrony Danych Osobowych wykonuje
wszystkie prace niezbedne do efektywnego oraz bezpiecznego zarzadzania systemami informatycznymi i

tradycyjnymi. Szczegdtowy zakres odpowiedzialnosci i obowigzkéw ABI:

e nadzoruje bezpieczenstwo systeméw informatycznych tradycyjnych,

e nadzoruje przestrzeganie przez wszystkich uzytkownikéw stosowanie obowiazujacych
e procedur

e doradza uzytkownikom w zakresie bezpieczenistwa,

e zapewnia, aby pracownicy posiadajacy dostep do systemu informatycznego posiadali
e nadane pisemne upowaznienie do przetwarzania danych osobowych,

e prowadzi kontrole w zakresie bezpieczenstwa,

e prowadzi ewidencje os6b, ktérym nadano upowaznienie do przetwarzania danych

e osobowych,

e przygotowuje wnioski pokontrolne dla administratora danych osobowych.

3. Administrator systemu informatycznego wykonuje wszystkie prace niezbgdne do efektywnego oraz

bezpiecznego zarzadzaniu systemem informatycznym, a w szczegdlnosci:

e odpowiada za bezpieczenstwo systemu informatycznego,

e zobowiazuje i biezaco kontroluje stosowanie si¢ uzytkownikoéw do obowigzujacych

e procedut,

e utrzymuje i aktualizuje liste autoryzowanych uzytkownikéw systemu informatycznego,

e zapewnia aktualizacje dokumentacji technicznej systemu, tym opis struktury zbioréw i ich
e zaleznosci

e prowadzi ewidencje os6b, ktérym nadano upowaznienie do przetwarzania danych
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e osobowych,

e prowadzi wykaz pomieszczen, w ktorych przetwarzane sq dane osobowe,

e prowadzi wykaz podmiotéw, ktérym udostepniono dane osobowe,

e prowadzi wykaz podmiotow, ktérym powierzono dane osobowe do przetwarzania,

e prowadzi wykaz zbioru danych osobowych

Osoby upowaznione do przetwarzania danych osobowych maja obowigzek:
e przetwarzac je zgodnie z przepisami,
¢ nie udostepniac ich oraz uniemozliwi¢ dostep do nich osobom nieupowaznionym,

e zabezpieczad je przed zniszczeniem
Uzytkownik systemu informatycznego wykonuje wszystkie prace niezbedne do efektywnej oraz

bezpiecznej pracy na stanowisku pracy rowniez z wykorzystaniem stacji bezpieczenstwa w szczegdlnosc

do przestrzegania procedur dostgpu do systemu 1 ochrony danych osobowych.
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3. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowaznienie do przetwarzania danych osobowych nadaje Administrator Bezpieczenstwa Informacji /
Inspektor Ochrony Danych Osobowych na wniosek Administrator Danych w osobie Kierownika
jednostki w formie pisemne;j.

2. Indywidualny identyfikator w systemie informatycznym nadaje Administrator Systemu Informatycznego
na wniosek Administrator Danych w osobie Kierownika jednostki.

3. Zakres nadanych uprawnien ustalany jest zgodnie ze stanowiskiem sluzbowym. Zakres przetwarzanych
danych bedzie wystarczajacy do wypelniania powierzonych obowiazkow.

4. Rejestr upowaznien oraz rejestr Indywidualnych identyfikatoréw w systemie informatycznym prowadzi
Administrator Bezpieczedstwa Informacji / Inspektor Ochrony Danych Osobowych w formie

pisemne;.
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4. OGOLNE ZASADY BEZPIECZENSTWA OBOWIAZUJACE PRZY
PRZETWARZANIU DANYCH OSOBOWYCH

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze, indywidualng
odpowiedzialno§¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych.

Pracownicy majacy dostep do danych osobowych nie moga ich ujawnia¢ zaréwno w miejscu pracy, jak
ipoza nim, w sposob wykraczajacy poza czynnosci zwiazane z ich przetwarzaniem w zakresie
obowigzkéw stuzbowych, w ramach udzielonego upowaznienia do przetwarzania danych.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy zobowigzani
sq do stosowania zasady tzw. ,,czystego biurka”. Zasada ta oznacza nie pozostawianie materialow
zawierajacych dane osobowe w miejscu umozliwiajacym fizyczny dostegp do nich osobom
nieuprawnionym. Za realizacj¢ powyzszej zasady odpowiedzialny jest na swym stanowisku kazdy
z pracownikow.

Niszczenie brudnopisow, blednych lub zbgdnych kopii materialéw zawierajacych dane osobowe musi
odbywac¢ sie w sposob uniemozliwiajacy odczytanie zawartej w nich treSci, np. z wykorzystaniem
niszczarek.

Niedopuszczalne jest wynoszenie materialéw zawierajacych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczenstwo 1 zwrot
materialow zawierajacych dane osobowe odpowiada w tym przypadku osoba dokonujaca ich wyniesienia
oraz jej bezposredni przetozony.

Przebywanie oséb nieuprawnionych w pomieszczeniu, w ktérym przetwarzane sa dane osobowe jest
dopuszczalne tylko w obecnoséci osoby upowaznionej do przetwarzania danych osobowych, chyba
ze dane te s w odpowiedni sposéb zabezpieczone przed dostgpem.

Pracownicy zobowigzani sa do zamykania na klucz wszelkich pomieszczent lub budynkéw wchodzacych
w skiad obszaréw, w ktérych przetwarzane sa dane osobowe w czasie ich chwilowej nieobecnosci
w pomieszczeniu pracy, jak i po jej zakoniczeniu, a klucze nie moga by¢ pozostawione w zamku
w drzwiach. Pracownicy zobowiazani sq do dolozZenia nalezytej starannosci w celu zabezpieczenia

posiadanych kluczy przed nieuprawnionym dostepem.
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5. INSTRUKCJA POSTEPOWNIA W SYTUAC]JI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Kazda osoba, ktéra powezmie wiadomo$¢ w zakresie naruszenia bezpieczenstwa danych przez osobe
przetwarzajaca dane osobowe badZ posiada informacje mogace mie¢ wplyw na bezpieczenstwo danych
osobowych, jest zobowiazana fakt ten niezwlocznie zglosi¢ Administratorowi Systemoéw Informatycznych
badZz Administratorowi Danych osobowych / Inspektorowi Ochrony Danych Osobowych.
Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora Systeméw
Informatycznych lub upowaznionej przez niego osoby, osoba powiadamiajaca powinna:
— niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow,
a nastepnie ustali¢ przyczyny, lub sprawcéw zaistnialego zdarzenia, jezeli jest to mozliwe,
— zaniecha¢ dalszych planowanych przedsiewzieé, ktore wiaza si¢ z zaistnialym naruszeniem i moga
utrudni¢ jego udokumentowanie i analize,
— udokumentowac wstepnie zaistniale naruszenie,
— nie opuszczac¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora
Systeméw Informatycznych lub osoby upowaznione;.
Po przybyciu na miejsce naruszenia ochrony danych osobowych, Administrator Systemoéw Informatycznych
lub osoba go zastepujaca:
— zapoznaje si¢ z zaistnialg sytuacja 1 dokonuje wyboru metod dalszego postepowania
— wystuchuje relacji osoby zglaszajacej z zaistnialego naruszenia, jak réwniez relacji kazdej innej
osoby, ktéra moze posiada¢ informacje zwiazane z zaistnialym naruszeniem,

Administrator Systemow Informatycznych dokumentuje zaistnialy przypadek naruszenia oraz sporzadza
raport wedlug wzoru stanowiacego Zalacznik nr 2 do niniejszej Instrukcji. Raport, o ktérym mowa powyzej
Administrator Systeméw Informatycznych niezwlocznie przekazuje Administratorowi Bezpieczenstwa
Informaciji, a w przypadku jego nieobecnosci osobie wyznaczone;j.

Po wyczerpaniu niezbednych $rodkéw doraznych po zaistnialym naruszeniu, Administrator Systeméw
Informatycznych zasi¢ga niezbednych opinii i proponuje postgpowanie naprawcze (w tym ustosunkowuje si¢
do kwestii ewentualnego odtworzenia danych z zabezpieczen) i zarzadza termin wznowienia przetwarzania

danych.
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6. KONTROLA PRZETWARZANIA I STANU ZABEZPIECZENIA
DANYCH OSOBOWYCH

Nadzor 1 kontrole nad ochrong danych osobowych przetwarzanych w Spéldzielni Mieszkaniowej w
Janowcu Wielkopolskim sprawuje Administrator Bezpieczefistwa Informacji / Inspektor Ochrony
Danych Osobowych oraz Administrator Systeméw Informatycznych - w odniesieniu do danych
osobowych przetwarzanych w systemach informatycznych sluzacych do przetwarzania danych
osobowych.

Czynnosci kontrolne przeprowadzane sa na wniosek Kierownika Jednostki.

Z czynnosci kontrolnych sporzadzany jest protokét, w ktérym dokonuje si¢ doktadnego opisu zakresu
kontroli i przeprowadzonych czynnosci.

Protoké!l podpisywany jest przez osoby wykonujace czynnosci kontrolne. Dolacza si¢ go do
dokumentacji przechowywanej u Administratora Bezpieczenstwa Informacji.

Wzér protokolu z kontroli lub czynnosci sprawdzajacych, o ktérych mowa w niniejszym Rozdziale

stanowl Zalacznik nr 10 do niniejszej Polityki.
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7. OPIS STRUKTURY ZBIOROW DANYCH

Opis struktury zbioréw danych zawiera zalacznik nr 6 do Polityki Bezpieczenistwa.

8. SPOSOB PRZEPLYWU DANYCH OSOBOWYCH POMIEDZY
SYSTEMAMI INFORMATYCZNYMI

1. Przeplywa danych nast¢puje pomiedzy systemami:

a. Ksiggowosé SM/WM ProVirtus -> System Jednolitego Pliku Kontrolnego Ministerstwa

Finanséw

1. Przekazywane sa dane kontrahentéw w postaci numeru NIP lub PESEL

ii. Przekazywanie na podstawie wymogow prawa

b. Program Platnik -> System Zakladu Ubezpieczen Spolecznych

1. Przekazywane sa dane osobowe pracownikéw i wspotpracownikow oraz cztonkédw

rodzin w postaci Imi¢, Nazwisko, numer Dowodu Osobistego, numer PESEL, adres
zamieszkania

. Przekazywanie na podstawie wymogow prawa
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9. OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

e Dane osobowe przetwarzane i przechowywane sa wylacznie w Biurze Spétdzielni Mieszkaniowej w

Janowcu wielkopolskim przy ulicy Gniezniedskiej 12/2.

o Dane w postaci cyfrowej przetwarzane sa w zabezpieczonych systemach informatycznych

przechowywanych ww. siedzibie

o Dane w postaci tradycyjnej przechowywane sa w zamykanych na klucz szafach na terenie ww.
siedziby.

10. SRODKI TECHNICZNE I ORGANIZACYJNE NIEZBEDNE DLA

ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

Zestawienia zastosowanych §rodkéw technicznych i organizacyjnych przedstawiono w zalaczniku nr 9 do
Polityki Bezpieczenstwa.
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11.RETENCJA DANYCH

Dane ktoérych dotyczy procedura retencji
a. Dane ktérych usuniecia zazadal podmiot danych osobowych, a ktérych dalsze przetwarzanie nie
jest wymagane .
b. Dane osobowe dla ktérych cel przetwarzania uptynal.
Sposob przeprowadzenia retencji
a. W systemach informatycznych — poprzez zamazanie losowymi znakami danych osobowych.
b. W systemach tradycyjnych — poprzez zniszczenie dokumentacji papierowej zawierajacej dane
osobowe w niszczarce.

Okresy retencji dla danych ktérych cel przetwarzania uplynal zawiera zalacznik nr 6 do Polityki

Bezpieczenstwa w polu Okres retencji. Okres wyrazony jest w latach po zakonczeniu przetwarzania.
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12. INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

§1
Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych, okredla:
. procedury przydziatu hasel dla uzytkownikéw, czestotliwosé ich zmiany,
. procedury rozpoczynania i koficzenia pracy,
. metode i czestotliwos$¢ tworzenia kopii awaryjnych,
= metodg i czestotliwos$¢ sprawdzania obecnosci wiruséw komputerowych oraz metodg ich usuwania,
. sposob dokonywania przegladow 1 konserwacji systemu 1 zbioru danych osobowych,
. przenoszenie danych osobowych na nosnikach informaciji,
. sposob postepowania w zakresie komunikaciji w sieci komputerowe;.
§2
1. Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych, zwanego dalej

,»systemem” moze uzyskac¢ wylacznie osoba (uzytkownik) zarejestrowana w tym systemie przez Administratora
systemu informatycznego na wniosek Administratora Danych Osobowych.

2. Identyfikator uzytkownika sklada si¢ z unikalnej kombinacji liter, niezbednej do jednoznacznej
identyfikacji uzytkownika.

3. Hasto powinno skladaé si¢ z unikalnego zestawu co najmniej o$miu znakow, zawiera¢ male 1 wielkie

litery oraz cyfry lub znaki specjalne.

4, Zmiana hasta nastgpuje nie rzadziej niz co 30 dni.
5. Zabrania si¢ uzytkownikom systemu udostgpniania swojego identyfikatora i hasla innym osobom.
§3
1. Kazdorazowo przed rozpoczeciem pracy w systemie nalezy zalogowac si¢ korzystajac z indywidualnego

identyfikatora oraz hasta.

2. Konczac pracg z systemem nalezy kazdorazowo wylogowac si¢ 1 zamkna¢ system operacyjny.

§4

1. Kopie awaryjne tworzy si¢ nie rzadziej niz raz na kwartal.
2. Kazda kopie tworzy si¢ na oddzielnym nosniku informatycznym.
3. Zabrania si¢ przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych do przechowywania

zbioréw danych pozostajacych w biezacym uzytkowaniu.
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§5
1. Sprawdzanie obecnosci wirusow komputerowych w systemie oraz ich usuwanie odbywa si¢ przy

wykorzystaniu licencjonowanego oprogramowania.

§o
1. Przegladu 1 konserwacji biezacej dokonuje Administrator systeméw informatycznych.
2. Przegladu i sprawdzenia poprawnosci zbioréw danych osobowych zawierajacych dane osobowe
dokonuje uzytkownik.
§7
1. Zabrania si¢ przenoszenia informacji na nos$nikach informatyczne zawierajacych dane osobowe.
§8
1. Ekrany monitoréw stanowisk dostepu do danych osobowych sa zaopatrzone w wygaszacze z ustawionga

opcja wymagania hasla, ktére po uplywie maksymalnie 10 minut nieaktywnosci uzytkownika automatycznie

wylaczajq funkcje eksploatacji ekranu.

§9
1. Uzytkownik sporzadzajacy wydruki, ktore zawieraja dane osobowe jest odpowiedzialny za zachowanie
szczegblnej ostroznosci przy korzystaniu z nich, a zwlaszcza za zabezpieczenie ich przed dostgpem oséb
nieposiadajacych imiennego upowaznienia oraz nieuprawnionych do wgladu na podstawie indywidualnego
zakresu czynnosci.
2. Wydruki, ktére zawieraja dane osobowe i sa przeznaczone do usunigcia, nalezy zniszczyé w stopniu

uniemozliwiajacym ich odczytanie.

§ 10
1. Zabrania si¢ uzytkownikom pracujacym w systemie:
. udostepniania stacji roboczej osobom niezarejestrowanym w systemie,
. udostepniania indywidualnego hasta do systemu,
. udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia
z Administratorem systemu informatycznego,
. uzywania nielicencjonowanego oprogramowania.
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§11
1. Kazdy przypadek naruszenia ochrony danych osobowych zglasza si¢ Administratorowi Systemu
Informatycznego, a w szczegdlnosci:
. naruszenia bezpieczenstwa systemu informatycznego,
. stwierdzenia objawow (stanu urzadzen, sposobu dzialania programu lub jakosci komunikacji w sieci),

ktére moga wskazywac na naruszenie bezpieczefistwa.

] uzytkowania stacji roboczej przez osobg nie bedaca uzytkownikiem systemu,

. usitowania logowania si¢ do systemu (sieci) przez osobg nieuprawniona,

. usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego dokumentéw (rekordow),
. przebywania oséb nieuprawnionych w obszarze, w ktorym przetwarzane sa dane osobowe, w trakcie

nieobecnodci osoby zatrudnionej przy przetwarzaniu tych danych i1 bez zgody administratora danych,
pozostawiania bez nadzoru otwartych pomieszczen, w ktérych przetwarzane sa dane osobowe,

. udostgpniania osobom nieuprawnionym stacji roboczej lub komputera przenosnego, stuzacym do
przetwarzania danych osobowych,

. niezabezpieczeni haslem dostepu do komputera sluzacego do przetwarzania danych osobowych,

. przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktorych przechowywane sa zbiory
danych osobowych eksploatowane na biezaco,

= przechowywania noé$nikéw informacji oraz wydrukéw z danymi osobowymi, nieprzeznaczonymi do

udostepniania, w warunkach umozliwiajacych do nich dostep osobom nieuprawnionym.

2. Obowiazek dokonania zgloszenia, o ktérym mowa w ust. 1 spoczywa na kazdym pracowniku, ktory

powzial wiadomo$¢ o naruszeniu ochrony danych osobowych.
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13. ZALACZNIKI

Zalacznik nr 1 — Ustanowienie Administratora Bezpieczenistwa Informaciji
Zalacznik nr 2 — Upowaznienie Administratora Bezpieczenstwa Informaciji do nadawania upowazniefi
Zalacznik nr 3 — Ustanowienie Administratora Systeméw Informatycznych

Zalacznik nr 4a — Wz6r upowaznienia do przetwarzania danych osobowych dla oséb zatrudnionych

na podstawie umowy o prace

Zalacznik nr 4b — Wzoér upowaznienia do przetwarzania danych osobowych dla oséb zatrudnionych

na podstawie umowy innej niz umowa o pracg

Zalacznik nr 5 — Wzér oswiadczenia o zobowigzaniu si¢ do zachowania poufnosci
Zalacznik nr 6 — Opis struktury zbioréw danych

Zalacznik nr 7 — Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych

Zalacznik nr 8 — Wykaz podmiotéw, ktérym Administrator Danych powierzyl przetwarzanie danych

osobowych

Zalacznik nr 9 — Opis §rodkéw technicznych 1 organizacyjnych niezbednych dla zapewnienia poufnosci,

integralnosci i rozliczalnosci przetwarzanych danych osobowych

Zalacznik nr 10 — Protokét z kontroli przetwarzania i stanu zabezpieczenia danych osobowych/czynnosci

sprawdzajacych

Dokument sporzadzono: Peten podpis Administratora Pieczec

Danych:

Data: 30.06.2015
Aktualizacja 15.06.2018

Miejsce: Janowiec Wielkopolski
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ZALACZNIK NR 1 - USTANOWIENIE ADMINISTRATORA BEZPIECZENSTWA
INFORMAC]I

Niniejszym, zgodnie z art. 36a ust. 1 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych i
dyspozycja Rozdzialu 2 Polityki Bezpieczenstwa oraz reprezentujac Administratora Danych — Spotdzielni

Mieszkaniowej w Janowcu Wielkopolskim przy ulicy Gniezniedskiej 12/2,

wyznaczam

Pania/Pana oo
na stanowisko Administratora Bezpieczenstwa Informacji (ABI) w Spoldzielni Mieszkaniowej w Janowcu

Wielkopolskim przy ulicy Gniezniedskiej 12/2.

Zakres obowiazkéw oraz warunki petnienia funkcji Administratora Bezpieczenstwa Informacii okreslone
sa Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 roku oraz dokumentacja z zakresu ochrony
danych osobowych wdrozona dnia .../ ... / ...... (dd/mm/rrrr) w Spotdzielni Mieszkaniowej w Janowcu

Wielkopolskim przy ulicy Gniezniedskiej 12/2.

DATA I PODPIS OSOBY WYZNACZONE] DATA I PODPIS OSOBY REPREZENTUJACE]
NA STANOWISKO ABI ADMINISTRATORA DANYCH
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ZALACZNIK NR 2 - UPOWAZNIENIE ADMINISTRATORA BEZPIECZENSTWA
INFORMAC]JI DO NADAWANIA UPOWAZNIEN

Niniejszym, zgodnie 2z dyspozycja Rozdzialu 2 Polityki Bezpieczenstwa oraz reprezentujac

Administratora Danych — Spétdzielni Mieszkaniowej w Janowcu Wielkopolskim przy ulicy Gniezniedskiej 12/2,

upowazniam

Pania/Pana . ..ooooiiiii e,
Administratora Bezpieczenistwa Informacji w Spéldzielni Mieszkaniowej w Janowcu Wielkopolskim przy

ulicy Gniezniefiskiej 12/2 do nadawania w imieniu Administratora Danych upowaznieri do przetwarzania

danych osobowych.
DATA I PODPIS OSOBY WYZNACZONE] DATA I PODPIS OSOBY REPREZENTUJACE]
NA STANOWISKO ABI ADMINISTRATORA DANYCH
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ZALACZNIK NR 3 - USTANOWIENIE ADMINISTRATORA SYSTEMOW
INFORMATYCZNYCH

Niniejszym, zgodnie 2z dyspozycja Rozdzialu 2 Polityki Bezpieczefistwa oraz reprezentujac

Administratora Danych — Spétdzielni Mieszkaniowej w Janowcu Wielkopolskim przy ulicy Gniezniedskiej 12/2,

wyznaczam

Pania/Pana .oiiii
na stanowisko Administratora Systeméw Informatycznych (ASI) w Spoéldzielni Mieszkaniowej w Janowcu

Wielkopolskim przy ulicy Gniezniedskiej 12/2.

Zakres obowiazkéw oraz warunki pelnienia funkcji Administratora Systeméw Informatycznych
okreslone sa Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 roku oraz dokumentacja z zakresu
ochrony danych osobowych wdrozong dnia .../ ... / ...... (dd/mm/rrrr) w Spétdzielni Mieszkaniowej w
Janowcu Wielkopolskim przy ulicy Gnieznieriskiej 12/2.

DATA I PODPIS OSOBY WYZNACZONE] DATA I PODPIS OSOBY REPREZENTUJACE]
NA STANOWISKO ASI ADMINISTRATORA DANYCH
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ZALACZNIK NR 4A - WZOR UPOWAZNIENIA DO PRZETWARZANIA DANYCH
OSOBOWYCH DLA OSOB ZATRUDNIONYCH NA PODSTAWIE UMOWY O PRACE

UPOWAZNIENIE DO PRZETWARZANIA DANYCH
OSOBOWYCH

Niniejszym, jako Administrator Bezpieczefistwa Informacji w Spoéldzielni Mieszkaniowej w Janowcu
Wielkopolskim przy ulicy Gnieznieniskiej 12/2, na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. 2014 r. poz. 1182upowazniam:

Imig i nazwisko upowaznionego pracownika

Zbiory danych objete zakresem upowaznienia

Osoba upowazniona obowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych osobowych
w zakresie 1 w sposéb wymagany do wypelnienia obowigzkéow stuzbowych wzgledem Administratora Danych.

Osoba upowazniona zobowiazuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym upowaznieniem
oraz z przepisami Ustawy z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (Dz. U. 2014 1., poz. 1182), wydanymi
na jej podstawie aktami wykonawczymi i obowiazujacymi w Spotdzielni Mieszkaniowej w Janowcu Wielkopolskim przy
ulicy Gniezniefiskiej 12/2 wewnetrznymi regulacjami w sprawie ochrony danych osobowych.

Naruszenie ww. obowiazkéw moze skutkowaé poniesieniem odpowiedzialnosci karnej na podstawie przepiséw
okreslonych w Ustawie o ochronie danych osobowych oraz stanowi ci¢zkie naruszenie obowiazkéw pracowniczych, ktore
moze by¢ podstawg rozwigzania umowy o prace w trybie art. 52 Kodeksu Pracy.

Upowaznienie jest wazne do odwolania.

Data i podpis upowazniajacego Data i podpis osoby upowaznionej

Oswiadczenie

Os$wiadczam, ze zapoznalam/em si¢ z obowigzujacymi w zakresie ochrony danych osobowych przepisami prawa
iregulacjami wewngtrznymi obowiazujacymi w Spéldzielni Mieszkaniowej w Janowcu Wielkopolskim przy ulicy
Gnieznieriskiej 12/2 (w szczegélnosci z Polityka Bezpieczenstwa oraz Instrukeja zarzadzania systemem informatycznym).
Przyjmuj¢ do wiadomosci zawarte w nich obowigzki w zakresie ochrony danych osobowych i zobowiazuj¢ si¢ do ich
stosowania.

Swiadoma/y jestem obowiazku ochrony danych osobowych na zajmowanym stanowisku i w zakresie udzielonego
mi upowaznienia do przetwarzania danych osobowych, a w szczegdlnosci obowiazku zachowania w tajemnicy danych

osobowych i sposob6w ich zabezpieczenia, rowniez po odwolaniu upowaznienia, a takze po ustaniu zatrudnienia.

Data i podpis osoby upowaznionej

Rozdzielnik 2 egz. w otryginale:
1 x oryginal dokumentacja kadrowa

1 x oryginal osoba upowazniona
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ZALACZNIK NR 4B - WZOR UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH DLA
OSOB ZATRUDNIONYCH NA PODSTAWIE INNEJ UMOWY NIZ UMOWA O PRACE

UPOWAZNIENIE DO PRZETWARZANIA DANYCH
OSOBOWYCH

Niniejszym, jako Administrator Bezpieczenistwa Informacji w Spoéldzielni Mieszkaniowej w Janowcu
Wielkopolskim przy ulicy Gniezniefiskiej 12/2, na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (T.j. Dz. U. z 2015 r. poz. 1309) upowazniam:

Imie i nazwisko upowaznionego

Zbiory danych objete zakresem upowaznienia

Osoba upowazniona obowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych osobowych
w zakresie 1 w sposéb wymagany do wypelnienia obowigzkéw stuzbowych wzgledem Administratora Danych.

Osoba upowazniona zobowiazuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym upowaznieniem
oraz z przepisami Ustawy z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (Dz. U. z 2015 1. poz. 1309), wydanymi
na jej podstawie aktami wykonawczymi i obowigzujacymi w Spotdzielni Mieszkaniowej w Janowcu Wielkopolskim przy
ulicy Gnieznieiskiej 12/2 wewngtrznymi regulacjami w sprawie ochrony danych osobowych.

Naruszenie ww. obowigzkéw moze skutkowaé poniesieniem odpowiedzialnosci karnej na podstawie przepiséw
okreslonych w Ustawie o ochronie danych osobowych oraz odpowiedzialno$ci cywilne;.

Upowaznienie jest wazne do odwolania.

Data i podpis upowazniajacego Data i podpis osoby upowaznionej

Oswiadczenie

Os$wiadczam, ze zapoznalam/em si¢ z obowiazujacymi w zakresie ochrony danych osobowych przepisami prawa
iregulacjami wewngtrznymi obowigzujacymi w  Spéldzielni Mieszkaniowej w Janowcu Wielkopolskim przy ulicy
Gnieznieriskiej 12/2 (w szczegélnosci z Polityka Bezpieczenistwa oraz Instrukcja zarzadzania systemem informatycznym).
Przyjmuj¢ do wiadomosci zawarte w nich obowigzki w zakresie ochrony danych osobowych i zobowiazuj¢ si¢ do ich
stosowania.

Swiadoma/y jestem obowiazku ochrony danych osobowych w zwiazku z pelniona przeze mnie funkcja
iw zakresie udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegdlnosci obowiazku zachowania
w tajemnicy danych osobowych i sposobéw ich zabezpieczenia, réwniez po odwolaniu upowaznienia, a takze po ustaniu

stosunku prawnego taczacego mnie z Administratorem Danych.

Data i podpis osoby upowaznionej

Rozdzielnik 2 egz. w oryginale:
1 x oryginat dokumentacja kadrowa

1 x oryginal osoba upowazniona
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ZALACZNIK NR 5 - WZOR OSWIADCZENIA O ZOBOWIAZANIU SIE DO
ZACHOWANIA POUFNOSCI

Oswiadczenie o zobowigzaniu si¢ do zachowania poufnosci

zobowigzuje si¢ zachowa¢ w tajemnicy informacje uzyskane w zwiazku z ...

Uzyskane informacje zachowam w poufnosci zaréwno w trakcie zatrudnienia, jak 1 po jego ustaniu.
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ZALACZNIK NR 6 — OPIS STRUKTURY ZBIOROW DANYCH

Okres retencji

Cel przetwarzania Kategoria os6b Zaktes przetwarzanych danych

Ewidencja cztonk6w Imie, Nazwisko, Nt dokumentu, Nt Pesel, Forma
1. Rejestr cztonkow -—- spoldzielni mieszkaniowe;j Osoby fizyczne Adres Zamieszkania tradycyjna 50 lat
oraz oczekujacych (papierowa)
Ksiegowose | 1 liczenia oplat czynszowych
aliczenia oplat czynszowyc : : : :
YAl Ewidencja lokatoréw | SM\WM . . P YRSZOWYER, Osoby fizyczne Imig, Nazwisko, Adres Zamieszkania
. rozliczenia oplat za media 5 lat
ProVirtus
Ksi $¢ d b
Ewidencja SIEEOWOSC Ewidencja faktur sprzedazy i Je n.ooso (?\,Va Imie, Nazwisko, Nt NIP, Nr Pesel, Adres 5 lat
2. ) SM\WM dziatalnoéé i C
kontrahentéw , zakupu dziatalno$ci
ProVirtus gospodarcza
Dokumentacja Ewidencja zatrudnionych na Forma
. . Imie, Nazwisko, Nr dok Nir Pesel 50 lat
3. pracownikéw i - umowy o prace i zlecenie. Osoby fizyczne e, Razmyiso, Ao umen.t o NEEESEL tradycyjna
. iy Adres Zamieszkania )
wspolpracownikow Rachuba Plac (papierowa)
Dokumentacja Ewidencja zatrudnionych na _ _
4. pracownikéw i Progr?m umowy o prace i zlecenie. Osoby fizyczne Imie, Nazwisko, Nr do.kumen.tu, Nr Pesel, 50 lat
) o Platnika Adres Zamieszkania
wspolpracownikow Rachuba Ubezpieczen ZUS
. . Naliczenia oplat czynszowych, . . -
5 Ewidencja ADA rozliczenia oplat za media Osoby fizyczne Imie, Nazwisko, Nr dokumentu, Nr Pesel, at
kontrahentéw Adres Zamieszkania
Do 31.12.2017 «.
Ewidenc; Rozli ie kredytd
6. A e.nC)a) Kredyty o7 .1czen1e. recytow Osoby fizyczne Imig, Nazwisko, Adres Zamieszkania 5 lat
kredytobiorcéw mieszkaniowych
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ZALACZNIK NR 7 - EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Imi¢ i nazwisko osoby
Nt

upowaznionej

Stanistaw Birula

Data nadania

upowaznienia

30.06.2015

Data ustania

upowaznienia

Indywidualny identyfikator

w systemie informatycznym

Nazwy zbioréw objetych zakresem

upowaznienia

Rejestr cztonkéw, Ewidencja lokatoréw,
Ewidencja kontrahentéw, Dokumentacja
pracownikow i wspotpracownikow,

Ewidencja kredytobiorcéw

VAl Dorota Malggowska

30.06.2015

Ksiegowa

Rejestr cztonkéw, Ewidencja lokatoréw,
Ewidencja kontrahentéw, Dokumentacja
pracownikow 1 wspotpracownikow,

Ewidencja kredytobiorcdw

KM Grzegorz Pinczynski

30.06.2015

Rejestr cztonkéw, Ewidencja lokatoréw,

Ewidencja kontrahentéw

B Daniel Zaderecki

30.06.2015

Administrator

Ewidencja lokatoréw, Ewidencja

kontrahentéw, Ewidencja kredytobiorcow
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ZALACZNIK NR 8 - WYKAZ PODMIOTOW, KTORYM ADMINISTRATOR DANYCH
POWIERZYL PRZETWARZANIE DANYCH OSOBOWYCH

Adres / lokalizacja

Podmioty, ktorym Administrator
Danych powierzy! przetwarzanie

danych osobowych
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ZALACZNIK NR 9 — OPIS SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI I
ROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

SRODKI TECHNICZNE

Z.astosowano
(TAK / NIE)

Srodek ochrony technicznej i fizycznej

1. Zbiér danych osobowych przechowywany jest w
pomieszczeniu  zabezpieczonym  drzwiami  zwyklymi | TAK

(niewzmacnianymi, nie przeciwpozarowymi).

2. Zbiér danych osobowych przechowywany jest w
pomieszczeniu, w ktérym okna zabezpieczone sa za pomoca | TAK

krat, rolet lub folii antywtamaniowe;j.

3. Pomieszczenia, w ktoérym przetwarzany jest zbiér danych
osobowych  wyposazone s3 w  system alarmowy | NIE

przeciwwtamaniowy.

4. Dostep do pomieszczen, w ktorych przetwarzany jest zbiory NI
E
danych osobowych objete sa systemem kontroli dostepu.

5. Dostep do pomieszczen, w ktérych przetwarzany jest zbior
danych osobowych kontrolowany jest przez system | NIE

monitoringu z zastosowaniem kamer przemystowych.

6. Dostep do pomieszczen, w ktorych przetwarzany jest zbior
danych osobowych jest w czasie nieobecnosci zatrudnionych | NIE

tam pracownikow nadzorowany przez stuzbe ochrony.

7. Zbiér danych osobowych w formie papierowe] NIE
przechowywany jest w zamkni¢tej niemetalowej szafie.

8. Zbiér danych osobowych w formie papierowe] A
K
przechowywany jest w zamknigtej metalowej szafie.

9. Zbiér danych osobowych w formie papierowe]
przechowywany jest w zamknietym sejfie lub kasie | NIE

pancerne;j.

10. Kopie zapasowe/archiwalne zbioru danych osobowych NIE
przechowywane sa w zamknigtej niemetalowej szafie.
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11. Kopie zapasowe/archiwalne zbioru danych osobowych

przechowywane s3 w zamknigtej metalowej szafie.

TAK

17. Pomieszczenie, w ktorym przetwarzane sa zbiory danych
osobowych zabezpieczone jest przed skutkami pozaru za
pomoca systemu przeciwpozarowego i/lub wolnostojace;j

gasnicy.

TAK

Gasnica

18. Dokumenty zawierajace dane osobowe po ustaniu
przydatnosci sa niszczone w spos6b mechaniczny za

pomoca niszczarek dokumentow.

TAK

SRODKI ORGANIZACYJNE

Srodek organizacyjny Zastosowano Uwagi
(TAK / NIE)

Do przetwarzania danych osobowych dopuszczono wylacznie
osoby posiadajace upowaznienie nadane przez administratora | TAK
danych
Prowadzona jest ewidencja 0s6b  upowaznionych do TAK
przetwarzania danych osobowych
Wyznaczono Administratora Bezpieczenstwa Informaciji TAK
Opracowano i wdrozono Polityke Bezpieczefistwa o ktorej TAK
mowa w ustawie o ochronie danych osobowych
Opracowano i wdrozono Instrukcje zarzadzania systemem TAK
informatycznym stuzacym do przetwarzania danych osobowych
Osoby zatrudnione przy przetwarzaniu danych zostaly
zaznajomione z przepisami dotyczacymi ochrony danych | TAK
osobowych
Przeszkolono osoby zatrudnione przy przetwarzaniu danych TAK
osobowych w zakresie zabezpieczen systemu informatycznego
Osoby zatrudnione przy przetwarzaniu danych osobowych TAK
obowigzane zostaly do zachowania ich w tajemnicy
Monitory komputeréw, na ktérych przetwarzane sa dane
osobowe ustawione sa w sposob uniemozliwiajacy wglad | TAK
osobom postronnym
Kopie zapasowe zbioru danych osobowych przechowywane sa w
innym pomieszczeniu niz to, w ktérym znajduje si¢ serwer, na | TAK

ktérym dane osobowe przetwarzane sa na biezaco
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ZALACZNIK NR 10 - PROTOKOL Z KONTROLI PRZETWARZANIA I STANU
ZABEZPIECZENIA DANYCH OSOBOWYCH/ CZYNNOSCI SPRAWDZAJACYCH

miejscowosé, data

PROTOKOL
Z KONTROLI / CZYNNOSCI SPRAWDZAJACYCH*

w zakresie ochrony danych osobowych

Zbiory danych osobowych, ktérych przetwarzanie podlega kontroli: ...,
Data wykonania czynnos§ci Kontrolnychi. ... ... e

Imi¢ i nazwisko oraz stanowisko osoby wykonujacej czynnosci kontrolne: ..............ooiiiiiiiiiiiiereeeenens

AR S

Imiona i nazwiska oséb udzielajacych informacji dotyczacych ochrony danych osobowych w kontrolowanej komoérce

(data i podpis osoby wykonujacej czynnosci kontrolne) (data i podpis kierownika kontrolowanej kom. organizacyjnej)

Otrzymuja:
1 x Kierownik kontrolowanej jednostki organizacyjnej
1 x Administrator Bezpieczefistwa Informacji

* niepotrzebne skresli¢
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